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Rozdzial |
Postanowienia ogolne.

§1

Niniejsza ,,Polityka bezpieczenstwa przetwarzania danych osobowych w
Samodzielnym Publicznym Zespole Zaktadow Opieki Zdrowotnej w Pionkach, zwana
dalej Polityka, zostata opracowana zgodnie z wymogami § 4 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).



§2

Okreslenia i skroty uzyte w Polityce oznaczaja:

1.

2.

Administrator Danych Osobowych — Samodzielny Publiczny Zespot Zaktadow
Opieki Zdrowotnej w Pionkach a reprezentuje szpital dyrektor .

Inspektor Ochrony Danych — 0znacza osobg nadzorujgca Z upowaznienia
Administratora przestrzeganie stosowania srodkow technicznych i organizacyjnych
zapewniajgcych ochron¢ danych osobowych w sposéb odpowiedni do zagrozen
oraz kategorii danych objetych ochrona.

Administrator Systeméw Informatycznych, zwany dalej ASI — pracownik
wyznaczony przez Dyrektora, odpowiedzialny za wdrozenie i stosowanie zasad
bezpieczenstwa danych osobowych w zakresie technicznych zabezpieczen systemu
informatycznego,

Osoba upowazniona lub uzytkownik systemu, zwany dalej uvzytkownikiem — osoba
posiadajaca upowaznienie wydane przez Administratora i uprawniona do
przetwarzania danych osobowych, w zakresie wskazanym w upowaznieniu.
System informatyczny, zwany dalej systemem, w rozumieniu art. 7 pkt 2a)
Ustawy.

Zabezpieczenie danych w systemie, zwane dalej zabezpieczeniem — czynnosci
wykonywane w rozumieniu art. 7 pkt 2b) Ustawy.

Wewngtrzna sie¢ teleinformatyczna — sie¢ Administratora, tagczaca co najmniej
dwa indywidualne stanowiska komputerowe, umozliwiajaca uzytkownikom
okreslony dostep do przetwarzania danych.

Rozdziat 11
Deklaracja intencji, cele i zakres polityki bezpieczenstwa.

§3

Administrator wyraza petne zaangazowanie dla zapewnienia bezpieczenstwa

przetwarzanych danych osobowych oraz wsparcie dla przedsiewzig¢ technicznych i
organizacyjnych zwigzanych z ochrong danych osobowych.

§4
1.

Polityka okre$la podstawowe zasady bezpieczenstwa i zarzadzania
bezpieczenstwem systemow.

Polityka dotyczy wszystkich danych osobowych, przetwarzanych w szpitalu,
niezaleznie od formy ich przetwarzania (zbiory ewidencyjne, systemy
informatyczne) oraz od tego czy dane sg lub moga by¢ przetwarzane w zbiorach
danych.

Polityka ma zastosowanie wobec wszystkich komorek organizacyjnych szpitala.



§5

Celem Polityki jest ochrona danych osobowych, przetwarzanych w szpitalu,
przed udostepnieniem 0sobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisoOw okreslajacych zasady
postepowania przy przetwarzaniu danych osobowych oraz przed zmiana,
uszkodzeniem lub zniszczeniem.

§ 6
1. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym
nastepujacych cech:

a. poufnosci — wlasciwosci zapewniajacej, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

b. integralno$ci — wlasciwos$ci zapewniajacej, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

c. rozliczalnosci — wlasciwosci zapewniajacej, ze dziatania podmiotu moga
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.

2. Za osobg hieupowazniong uwaza si¢ osobe, ktora nie otrzymata zgody
administratora na udostepnienie mu danych osobowych w trybie i na zasadach
okreslonych w RODO oraz osobe nieposiadajacg upowaznienia do przetwarzania
danych osobowych, nadanego przez administratora w trybie wynikajacym z
RODO.

§7

Dla skutecznej realizacji Polityki Administrator zapewnia:

1. odpowiednie do zagrozen i kategorii danych objetych ochrong, $rodki techniczne i
rozwigzania organizacyjne;

2. szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochrony;

3. okresowe szacowanie ryzyka zagrozen dla zbioré6w danych;

4. monitorowanie zastosowanych srodkoéw ochrony.

§8
Administrator zapewnia zgodnos$¢ niniejszej Polityki z przepisami okreslajacymi

zasady przetwarzania danych osobowych, tj:

o Rozporzadzeniem Parlamentu Europejskiego i Rady Europy (RODO)

« ustawa z 10 maja 2018 r. o ochronie danych osobowych

o rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
I systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. Nr 100, poz. 1024);



Rozdzial 111
Obowigzki i odpowiedzialnos¢ w zakresie zarzadzania bezpieczenstwem.

§9
1. Zarzadzanie bezpieczenstwem systemow jest procesem ciggtym, realizowanym
przy wspotdziataniu os6b upowaznionych do przetwarzania danych z IOD i
ASI.

2. Wszystkie osoby upowaznione do przetwarzania danych zobowigzane sg do:
a. przetwarzania danych osobowych zgodnie z obowigzujgcymi przepisami;
b. postepowania zgodnie z ustalong przez Administratora Politykg oraz z:
- ,,Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w szpitalu”;
- ,Instrukcjg organizacji i przetwarzania danych osobowych w szpitalu™.

3. W przypadku naruszenia przepisow lub zasad postgpowania, 0soba upowazniona
do przetwarzania danych osobowych podlega odpowiedzialnosci stuzbowe;j i
karnej.

§ 10

1. Do obowigzkéw 1OD nalezy nadzorowanie przestrzegania zasad ochrony,
okreslonych w dokumentacji opisujacej sposob przetwarzania danych oraz
zastosowane srodki ochrony.

2. Osoby upowaznione przez Administratora do przetwarzania danych osobowych,
zobowigzane sg do:

a. Scistego przestrzegania zakresu udzielonego upowaznienia;

b. zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia;

c. zglaszania 10D incydentéw zwigzanych z naruszeniem bezpieczenstwa danych
oraz niewlasciwego funkcjonowania systemu, a takze informowania IOD o
przypadkach naruszenia bezpieczenstwa danych.

Rozdzial IV
Obszary przetwarzania danych.

§11

1. Wykaz budynkow, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w
ktorym przetwarzane sg dane osobowe w komoérkach organizacyjnych szpitala jest
prowadzony przez 10D.

2. Zaobszar przetwarzania danych nalezy rozumie¢ obszar, w ktérym wykonywana
jest cho¢by jedna z czynnosci wchodzacych w zakres pojecia ,,przetwarzanie
danych osobowych ,,



Rozdzial V

Wykaz zbioréw danych oraz programow zastosowanych do przetwarzania danych
osobowych.

§12
Wykaz zbioréw danych oraz programéw zastosowanych do przetwarzania danych
osobowych w komorkach organizacyjnych szpitala jest prowadzony przez IOD a w
zakresie elektronicznego przetwarzania rowniez przez ASI.

Rozdzial VI
Struktury zbioréw danych oraz przeptyw danych pomigdzy systemami.

§ 13

W szpitalu dane osobowe mogg by¢ przetwarzane w zbiorach danych, przy
zastosowaniu systemow informatycznych oraz zbioréw ewidencyjnych w postaci
kartotek, skorowidzow, ksiag | wykazow.

§ 14

1. Zawarto$¢ pol informacyjnych, wystepujacych w systemach zastosowanych w celu
przetwarzania danych osobowych, musi by¢ zgodna z przepisami prawa, ktore
uprawniajg lub zobowigzujg Administratora do przetwarzania danych osobowych.

2. Na zadanie Administratora lub 10D, kierownik komorki organizacyjnej szpitala
lub inna osoba wskazana przez Administratora, zobowigzany jest wskazaé
podstawy prawne okreslajace zakres przetwarzanych danych osobowych.

§ 15
Na zadanie Administratora lub 10D, ASI zobowigzany jest do wskazania
powigzan migdzy polami informacyjnymi, ktore zawieraja dane osobowe w systemie.

§ 16

1. Przeptyw danych, pomigdzy systemami zastosowanymi w celu przetwarzania
danych osobowych, moze odbywac¢ si¢ w postaci przeptywu jednokierunkowego
lub przeptywu dwukierunkowego.

2. Przeptyw jednokierunkowy oznacza, ze system informatyczny udostepnia dane ze
zbioru (bazy) danych tylko w trybie ,,do odczytu”.

3. Przeplyw dwukierunkowy umozliwia upowaznionemu uzytkownikowi korzystanie
z danych w trybach ,,do odczytu” i ,,do zapisu”, tj. umozliwia wprowadzanie
nowych danych i modyfikacje istniejacych.



§ 17

Przesytanie danych pomi¢dzy systemami moze odbywac si¢ spos6b manualny,

przy wykorzystaniu nosnikéw zewnetrznych (np. dyskietka, CD, DVD, tasma
streamera, dysk wymienny, Pen Drive itp.) lub w sposéb pétautomatyczny, przy
wykorzystaniu funkcji eksportu/ importu danych za pomocg teletransmisji (np.
poprzez wewngtrzng sie¢ teleinformatyczng).

Rozdzial VI
Srodki ochrony.

§ 18

1.

Administrator zapewnia zastosowanie srodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych.

Kierownicy komorek organizacyjnych szpitala lub inne osoby wskazane przez
Administratora, przeprowadzaja okresowa analizg ryzyka dla poszczegolnych
systemow i na tej podstawie przedstawiajg Administratorowi propozycje w zakresie
zastosowania srodkow technicznych i organizacyjnych (srodkow ochrony), celem
zapewnienia ochrony przetwarzanych danych.

Analiza ryzyka obejmuje:

identyfikacje wystepujacych zagrozen dla systemow i zbioréw danych;

okreslenie wielkoSci ryzyka, tj. prawdopodobienstwa, ze okreslone zagrozenie
wykorzysta podatno$¢ (stabo$¢) zasobu;

identyfikacje obszarow wymagajacych zabezpieczen.

Zastosowane srodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegolnych systemow i zbioréw danych
osobowych.

§ 19

o

Srodki ochrony, zastosowane przez Administratora dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych, obejmuja:

srodki fizyczne;

srodki osobowe;

srodki techniczne.



2. Srodki ochrony fizycznej obejmuja:

a. lokalizacje miejsc przetwarzania danych osobowych w pomieszczeniach o
ograniczonym i kontrolowanym dostepie;

b. ustalenie zasad pobierania kluczy do pomieszczen i szaf;

C. wyposazenie pomieszczen, W ktorych przetwarzane sg dane osobowe, we
wzmocnione drzwi i okna;

d. sktadowanie zbiorow danych osobowych (w tym nosnikéw wymiennych i no$nikow
kopii zapasowych) w odpowiednio zabezpieczonych szafach.

e. zabezpieczenie pomieszczen Systemem alarmowym, umowa z firma ochrony mienia.

3. Srodki ochrony osobowej obejmuja:

a. dopuszczenie do przetwarzania danych osobowych wytacznie 0so6b posiadajacych
upowaznienie wydane przez Administratora;

b. zapoznanie tych oséb z zasadami przetwarzania danych osobowych oraz obstuga
systemu stuzacego do przetwarzania danych;

C. odebranie stosownych zobowigzan i oswiadczen; tj.: zobowigzania do zachowania
w tajemnicy danych i sposobow ich zabezpieczenia oraz oswiadczenia 0
zapoznaniu z trescig przepiséw okreslajgcych zasady postepowania przy
przetwarzaniu danych osobowych, a takze z dokumentacjg opisujacg sposob
przetwarzania danych osobowych oraz srodki techniczne i organizacyjne
zapewniajace ich ochrong.

4. Srodki ochrony technicznej obejmuja:

a. mechanizmy kontroli dostgpu do systemow i zasobow;

b. zastosowanie odpowiednich i regularnie aktualizowanych narzgdzi ochronnych
(programy antywirusowe, ,,Sciany ogniowe”, itp.);

c. regularne tworzenie kopii zapasowych zbioréw danych przetwarzanych w
systemach informatycznych;

d. zastosowanie ochrony zasilania -UPS.

§ 20

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w
wyniku przeprowadzonej analizy ryzyka dla poszczegdlnych systemow, ustala
si¢ podstawowy poziom bezpieczenstwa.



§ 21

System informatyczny, ktoremu przypisano poziom bezpieczenstwa
wymieniony w § 20 ust. 1, spetnia¢ musi wymagania wymienione w zatgczniku do
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i Systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024).



